Teilnahmebedingungen Major League Security 2026 (English Below)
1. Gegenstand und Veranstalter

Organisator des Wettbewerbs ist die ETH Zurich (nachfolgend "Veranstalter"). Die
operative Durchfuhrung erfolgt durch die Forschungsgruppe Network Security unter
der Leitung von Prof. Dr. Adrian Perrig. Die Zurcher Kantonalbank (nachfolgend
"Zurcher Kantonalbank" oder "Hauptsponsor") agiert als Host und Preissponsor; sie
ist nicht alleinige Veranstalterin. Die Kontaktstelle ist tUber
contact@majorleaguesecurity.ch erreichbar.

Ziel des Wettbewerbs ist die Erarbeitung von Sicherheitskonzepten und Proof of
Concepts (PoC) in den definierten Kategorien.

2. Teilnahmeberechtigung

o Teilnahmeberechtigt sind immatrikulierte Studierende an Schweizer
Universitaten und Fachhochschulen. Teilnahmeberechtigt sind Studierende,
die zum Zeitpunkt der Registrierung und der Einreichung an einer Schweizer
Universitat oder Fachhochschule immatrikuliert sind. Der Nachweis der
Zugehorigkeit erfolgt Uber die Registrierung mittels ,Sign in with University®
(foderierte Authentisierung iber OpenID Connect und/oder SAML) bei einem
teilnehmenden Identity Provider (z.B. Universitat/FH).

o Voraussetzung ist, dass Teilnehmende Zugriff auf ihr Hochschul-
/Universitatskonto haben und dieses fur die Registrierung verwenden. Kann
die féderierte Authentisierung nicht erfolgreich durchgefuhrt werden (z.B.
aufgrund fehlender Berechtigung, technischer Storung oder nicht
angebundenem Identity Provider), besteht kein Anspruch auf Teilnahme; der
Veranstalter kann nach pflichtgemassem Ermessen alternative Nachweise
zulassen (z.B. Immatrikulationsbestatigung), sofern dies organisatorisch
vertretbar ist.

o Die Teilnahme erfolgt in Teams von maximal 3 Personen.
o Jedes Team darf nur ein Proposal einreichen.
o Teilnehmer durfen nur Mitglied eines einzigen Teams sein.

« Ehemalige sowie aktuelle Mitarbeitende der Network Security Group, Zurcher
Kantonalbank, und andere den Juroren nahestehende Personen sind von der
Teilnahme ausgeschlossen.

3. Wettbewerbsablauf und Preise

Der Wettbewerb gliedert sich in zwei Phasen. Relevante Fristen sind der Website
majorleaguesecurity.ch zu entnehmen.

1. Proposal-Phase: Einreichung eines bis zu 3-seitigen Konzepts Uber das von
den Veranstaltern zur Verfugung gestellten Portals. Es ist die vorgegebene
Formatvorlage (LaTeX) zu verwenden.

2. Final-Phase: Die Jury wahlt bis zu 10 Finalisten-Teams aus. Diese erstellen
einen Proof of Concept (PoC) und pitchen diesen vor Ort bei der Ziircher
Kantonalbank.

Preise und Anerkennung:



Finalisten-Bonus: Jedes der ausgewahlten Finalisten-Teams erhalt 150
CHF, um einen funktionsfahigen PoC inklusive Dokumentation erstellen zu
konnen.
Hauptpreise:

1. Platz: 4000 CHF

2. Platz: 2000 CHF
3. Platz: 1000 CHF

Die Auszahlung der Preisgelder erfolgt direkt durch die Zurcher
Kantonalbank. Allfallige Steuern und Abgaben sind Sache der Teilnehmer.

Massgebend sind die Angaben in der Ausschreibung/Website (Kategorien, Fristen,
Bewertungskriterien, Format). Bei Widersprichen gehen die Angaben der Website

VOor.

4. Mindestteilnahme und Vorbehalt der Durchfiihrung

Mindestanzahl: Die Veranstalter behalten sich das Recht vor, den
Wettbewerb abzusagen oder die Anzahl der Finalisten-Slots zu reduzieren,
wenn eine ungenugende Anzahl an qualifizierten Anmeldungen eingeht (z. B.
weniger als 20 Teams). Ein Anspruch auf automatische Ausschittung der
Preisgelder mangels Konkurrenz besteht nicht.

Abbruch bei Missbrauch: Sollte es zu weitreichenden
Manipulationsversuchen oder unlauterem Wettbewerb kommen, die eine faire
Bewertung verunmoglichen, behalten sich die Veranstalter vor, den
Wettbewerb anzupassen, zu unterbrechen oder zu beenden. Bereits
entstandene, berechtigte Anspruche (z.B. Finalisten-Bonus bei erfillten
Voraussetzungen) bleiben vorbehalten, soweit gesetzlich zwingend.

5. Verhaltenskodex, Sicherheit und Ausschluss

Es gelten strikte "White Hat"-Regeln. Folgendes Verhalten fuhrt zur sofortigen
Disqualifikation des gesamten Teams; zivil- und/oder strafrechtliche Schritte
vorbehalten:

Angriffe auf Infrastruktur: Jegliche Angriffe (z. B. DDoS, jegliches
Penetration Testing und Network Scanning ausserhalb genehmigter
Umgebungen) auf die IT-Infrastruktur der ETH Zirich, der Zircher
Kantonalbank, oder anderer Teilnehmer sind strengstens untersagt. PoCs
durfen nur in isolierten Sandbox-Umgebung ausgefuhrt werden.
Responsible Disclosure: Sollten im Zuge des Projekts Sicherheitslicken
entdeckt werden, sind diese unverzuglich und vertraulich den Organisatoren
per E-mail (contact@majorleaguesecurity.ch) zu melden.

Manipulation & Colluding: Das Erstellen von "Fake-Teams" oder die
Abgabe leerer/sinnfreier Proposals mit dem Ziel, Platze zu blockieren
("Flooding"), ist untersagt. Absprachen zwischen Teams zur Manipulation des
Wettbewerbsergebnisses fuhren zum Ausschluss aller beteiligten Gruppen.
Plagiate: Die eingereichte Arbeit darf keine Plagiate enthalten. Der Nachweis
fuhrt zum Ausschluss und ggf. zur nachtraglichen Aberkennung von Preisen.

Der Ausschluss erfolgt ohne Anspruch auf Begrindung und ist endgultig.

6. Bewertung und Jury



Die Bewertung erfolgt durch eine unabhangige Jury.

Die Entscheidungen der Jury sind endgultig; es besteht kein Anspruch auf
Begrindung. Vorbehalten bleiben zwingende gesetzliche Anspriche.

Es wird grundsatzlich keine Korrespondenz gefuhrt; ausgenommen
Kommunikation mit Finalisten/Gewinnern.

7. Immaterialgtiterrecht (Intellectual Property)

Die Rechte an der Idee, dem Proposal und PoCs verbleiben vollumfanglich
bei den Teilnehmern.

Veranstalter und Sponsor erheben keine Eigentumsanspriche.

Die Teilnehmer raumen den Veranstaltern und der Zurcher Kantonalbank
jedoch das unentgeltliche Recht ein, Abgaben sowie die Namen der Teams,
den Titel der Arbeit und Zusammenfassungen zu Sichtungs-
/Bewertungszwecke, zur internen Archivierung/Dokumentation, und fir PR-
Zwecke (Webseite, Social Media, Pressemitteilungen) zu nutzen.

8. Datenschutz und Medien

Foderierte Anmeldung: Fir die Registrierung nutzen wir eine foderierte
Anmeldung (,Sign in with University“) tber OpenlID Connect und/oder SAML.
Dabei erhalten wir vom jeweiligen Identity Provider typischerweise
|dentifikations- und Attributdaten wie Name, Hochschulzugehorigkeit
(Affiliation), E-Mail-Adresse und eine technische Kennung. Passwdrter oder
vergleichbare Geheimnisse des Universitatskontos werden vom Veranstalter
nicht erhoben oder gespeichert.

Die Attributdaten werden ausschliesslich zur Durchfuhrung des Wettbewerbs
(Registrierung, Teilnahmeberechtigung, Kommunikation,
Missbrauchspravention) verwendet und nach Ablauf des Wettbewerbs
anonymisiert.

Datenweitergabe: Mit der Anmeldung stimmen die Teilnehmer zu, dass ihre
Daten (Name, E-Mail, Teamname, Einreichung) zum Zweck der Bewertung
an die Zurcher Kantonalbank weitergegeben werden.

Fotos/Video: Die Teilnehmer stimmen zu, dass beim Finale Fotos und
Videos gemacht werden, die fuir Offentlichkeitsarbeit (Social Media,
Webseiten) genutzt werden dirfen. Details der Idee bleiben dabei vertraulich,
es sei denn, sie werden beim offentlichen Pitch prasentiert.

Opt-Out: Sollten Teilnehmer die Veroffentlichung von Foto/Videos
verweigern, ist dies schriftlich bis spatestens eine Woche vor dem finalen
Pitch mitzuteilen. Ein nachtragliches opt-out erwirkt kein Widerrufen bereits
veroffentlichter Materialien.

9. Haftung

Die Veranstalter und die Zurcher Kantonalbank haftet nicht, soweit gesetzlich
zulassig, fur Schaden, die Teilnehmern durch die Teilnahme entstehen.

FUr Schaden an der Infrastruktur der Zarcher Kantonalbank oder ETH, die
durch vorsatzliches oder grob fahrlassiges Verhalten der Teilnehmer
verursacht werden, haften die Teilnehmer.

Es gelten erganzend die Bedingungen der ETH Zurich beim Einsatz von
deren Ressourcen sowie die Hausordnung der Zurcher Kantonalbank vor Ort.

10. Anwendbares Recht



Anzuwenden ist das Schweizer Recht, der Gerichtsstand ist Zurich. Rechtsbindend
sind die deutschsprachigen Teilnahmebedingungen.



Terms and Conditions Major League Security 2026
1. Subject and Organizer

The organizer of the competition is ETH Zurich (hereinafter "Organizer"). Operational
execution is carried out by the Network Security research group under the direction
of Prof. Dr. Adrian Perrig. Zurcher Kantonalbank (hereinafter "Zurcher Kantonalbank"
or "Main Sponsor") acts as the host and prize sponsor; it is not the sole organizer.
The contact point can be reached via contact@majorleaguesecurity.ch.

The goal of the competition is the development of security concepts and Proof of
Concepts (PoC) in the defined categories.

2. Eligibility

e Eligible participants are enrolled students at Swiss universities and
universities of applied sciences. Participants must be enrolled at a Swiss
university or university of applied sciences at the time of registration and
submission.

e Proof of affiliation is provided during registration via "Sign in with University"
(federated authentication via OpenlID Connect and/or SAML) through a
participating Identity Provider (e.g., University/FH).

e A prerequisite is that participants have access to their college/university

account and use it for registration. If federated authentication cannot be

successfully performed (e.g., due to lack of authorization, technical
malfunction, or a non-connected Identity Provider), there is no claim to
participation; the organizer may, at its reasonable discretion, allow alternative
proof (e.g., certificate of enroliment) provided this is organizationally
justifiable.

Participation takes place in teams of a maximum of 3 people.

Each team may only submit one proposal.

Participants may only be members of a single team.

Former and current employees of the Network Security Group, Zurcher

Kantonalbank, and other persons close to the jurors are excluded from

participation.

3. Competition Process and Prizes

e The competition is divided into two phases. Relevant deadlines can be found
on the website majorleaguesecurity.ch.

e Proposal Phase: Submission of a concept of up to 3 pages via the portal
provided by the organizers. The specified format template (LaTeX) must be
used.

e Final Phase: The jury selects up to 10 finalist teams. These create a Proof of
Concept (PoC) and pitch it on-site at Zircher Kantonalbank.

Prizes and Recognition:

Finalist Bonus: Each of the selected finalist teams receives 150 CHF to be able to
create a functional PoC including documentation.

e Main Prizes:
1. 1st Place: 4000 CHF
2. 2nd Place: 2000 CHF
3. 3rd Place: 1000 CHF



e The payment of prize money is made directly by Zurcher Kantonalbank. Any
taxes and duties are the responsibility of the participants.

The information in the announcement/website (categories, deadlines, evaluation
criteria, format) is authoritative. In the event of contradictions, the information on the
website takes precedence.

4. Minimum Participation and Reservation of Execution

e Minimum Number: The organizers reserve the right to cancel the competition
or reduce the number of finalist slots if an insufficient number of qualified
registrations are received (e.g., fewer than 20 teams). There is no claim to the
automatic payout of prize money due to a lack of competition.

e Termination in Case of Abuse: Should there be extensive attempts at
manipulation or unfair competition that make a fair evaluation impossible, the
organizers reserve the right to adjust, interrupt, or terminate the competition.
Already existing, justified claims (e.qg., finalist bonus if requirements are met)
remain reserved, unless legally mandatory.

5. Code of Conduct, Security, and Exclusion

Strict "White Hat" rules apply. The following behavior leads to the immediate
disqualification of the entire team; civil and/or criminal steps are reserved:

e Attacks on Infrastructure: Any attacks (e.g., DDoS, any penetration testing
and network scanning outside of approved environments) on the IT
infrastructure of ETH Zurich, Zircher Kantonalbank, or other participants are
strictly prohibited. PoCs may only be executed in an isolated sandbox
environment.

e Responsible Disclosure: If security vulnerabilities are discovered during the
project, they must be reported immediately and confidentially to the
organizers by email (contact@majorleaguesecurity.ch).

e Manipulation & Colluding: The creation of "fake teams" or the submission of
empty/meaningless proposals with the aim of blocking slots ("flooding") is
prohibited. Agreements between teams to manipulate competition results will
lead to the exclusion of all involved groups.

e Plagiarism: The submitted work must not contain plagiarism. Evidence of
such leads to exclusion and, if applicable, to the subsequent revocation of
prizes.

Exclusion occurs without claim to justification and is final.
6. Grading and Jury
Evaluation is conducted by an independent jury.

Jury decisions are final; there is no right to justification, except for mandatory legal
claims.

In principle, no correspondence will be entered into, with the exception of
communication with finalists/winners.

7. Intellectual Property
Full rights to the idea, proposal, and PoCs remain with the participants.



The Organizer and Sponsor claim no ownership rights.

However, participants grant the Organizers and Zurcher Kantonalbank the royalty-
free right to use submissions, as well as team names, project titles, and summaries
for review/evaluation purposes, internal archiving/documentation, and for PR
purposes (website, social media, press releases).

8. Data Protection and Media

e Federated Login: We use federated login ("Sign in with University") via
OpenlD Connect and/or SAML for registration. Through this, we typically
receive identification and attribute data such as name, university affiliation,
email address, and a technical identifier from the respective ldentity Provider.
Passwords or comparable secrets of the university account are not collected
or stored by the Organizer.

e Attribute data is used exclusively for conducting the competition (registration,
eligibility, communication, abuse prevention) and will be anonymized after the
competition ends.

e Data Disclosure: By registering, participants agree that their data (name,
email, team name, submission) will be shared with Zircher Kantonalbank for
evaluation purposes.

e Photos/Video: Participants agree that photos and videos may be taken
during the final, which may be used for public relations (social media,
websites). Details of the idea remain confidential unless presented during the
public pitch.

e Opt-Out: If participants wish to refuse the publication of photos/videos, this
must be communicated in writing no later than one week before the final pitch.
A subsequent opt-out does not effect a revocation of materials already
published.

9. Liability

To the extent permitted by law, the Organizers and Zircher Kantonalbank are not
liable for damages incurred by participants through participation.

Participants are liable for damage to the infrastructure of Zurcher Kantonalbank or
ETH caused by intentional or grossly negligent behavior.

The terms of ETH Zurich regarding the use of its resources and the house rules of
Zurcher Kantonalbank apply additionally on-site.

10. Applicable Law

Swiss law shall apply; the place of jurisdiction is Zurich. The German-language terms
and conditions are legally binding.



